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к политике управления событиями безопасности информации
администрации муниципального образования Северский муниципальный район Краснодарского края
ФОРМА







ПЕРЕЧЕНЬ
типов событий безопасности информации, 
подлежащих регистрации в администрации муниципального образования Северский муниципальный район

1. Физический доступ к информационным ресурсам (системам), средствам обработки информации и средствам обеспечения их отказоустойчивости:
физический доступ работников и иных лиц в защищаемые помещения;
физический доступ третьих лиц в серверные помещения (проводящих работы по обслуживанию, ремонту, сопровождению и настройке серверного, активного сетевого и прочего оборудования, располагающегося в серверных помещениях);
изменение (в том числе замена, добавление или изъятие) состава средств обработки информации1);
замена и (или) модификация аппаратной конфигурации средств обработки информации;
осуществление действий со съёмными носителями информации[footnoteRef:2]); [2: 1) Регистрация, учёт, выдача, использование (подключение), утилизация (уничтожение).] 

осуществление действий с дополнительными идентификаторами, используемыми для доступа к информационным ресурсам (системам);
вынос за пределы организации средств вычислительной техники;
передача средств вычислительной техники между подразделениями Администрации;
передача средств вычислительной техники и их компонентов в сторонние организации;
2. Использование информационных ресурсов (систем) и средств обработки защищаемой информации:
 предоставление аутентификационной и ключевой информации на доступ к информационным ресурсам (системам) и средствам обработки защищаемой информации (в том числе по использованию служебной электронной почты и сети Интернет);
изменение прав доступа к информационным ресурсам (системам) и средствам обработки защищаемой информации; 
изменение и (или) компрометация аутентификационной или ключевой информации;
аутентификация и идентификация пользователей информационных ресурсов (систем) и средств обработки защищаемой информации (в том числе неуспешная);
удалённый доступ к информационным ресурсам (системам) и средствам обработки защищаемой информации (с указанием протокола доступа);
действия, совершаемые с защищаемой информацией;
завершение сеансов работы пользователей информационных ресурсов (систем) и средств обработки защищаемой информации;
вывод на печать защищаемой информации;
отключение/перезагрузка или приостановление работы средств обработки защищаемой информации;
изменение параметров настроек средств обработки защищаемой информации;
изменение состава и версий программного обеспечения (в том числе баз сигнатур средств антивирусной защиты информации и средств обнаружения вторжений);
сбои и отказы работоспособности информационных ресурсов (систем) и средств обработки защищаемой информации;
достижение пороговых значений основных показателей функционирования технических средств (степени загрузки: процессорных мощностей, дискового пространства, оперативной памяти, каналов связи и прочее);
восстановление работоспособности информационных ресурсов (систем) и средств обработки защищаемой информации;
архивирование, резервирование и восстановление защищаемой информации;
выполнение операций, связанных с эксплуатацией и администрированием информационных ресурсов (систем) и средств обработки защищаемой информации.
Настоящий перечень подлежит обязательному ежегодному пересмотру! 


Начальник управления информатизации 
и информационной безопасности					   Н.Н.Сергиевская




[bookmark: _Toc389046674_Копия_1][bookmark: _Toc389046674_Копия_1]










